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AVIS D’APPEL D’OFFRES NATIONAL OUVERT N°__ /AONO/MINFOF/CSPM/FC-PSFE/2023 DU _

RELATIF AU RECRUTEMENT D’UN CON SULTANT CHARGE DE L’ELABORATION D’UNE
CARTOGRAPHIE DES RISQUES DE SECURITE ET D’UNE POLITIQUE DE SECURITE DU
SYSTEME D’INFORMATION DU MINISTERE DES FORETS ET DE LA FAUNE.

1. OBJET )

Le Ministre des Foréts et de la Faune lance un Appel d'Offres National Ouvert relatif au recrutement d’un
consultant chargé de 1’élaboration d’une cartographie des risques de sécurité et d’upe politique de sc?c'urit(:’;vdu
systéme d’information du Ministére des Foréts et de la Faune.

2. OBJECTIFS
a. Objectif global

L’objectif global de cette tache est d’élaborer une cartographie des risques de sécurité et une politique de
sécurité du systéme d’information du Ministére des Foréts et de la Faune, afin de répondre aux besoins de
sécurité des ressources du systeme d’information (postes informatiques, réseaux, applications. . .) ainsi que des

données traitées par ces ressources, notamment :

> La confidentialité : maintien du secret des informations et des transactions afin de prévenir la
divulgation  non  autorisée  d’informations aux  non  destinataires  permettant
la lecture, I’écoute, la copie illicite d’origine intentionnelle ou accidentelle durant leur
stockage, traitement ou transfert ;

» La disponibilité: garantie de 'accessibilité et de I'utilisabilité des ressources des réseaux de
communications électroniques, des systémes d’information. ou des équipements terminaux selon les

~ besoins (le facteur temps) ;

> L’Inmtégrité: garantie de ’exactitude, la fiabilité et Ia perennité des ressources d’un réseau de
communications électroniques, d’un systéme d’information ou d’un €quipement terminal.

b. Objectifs spécifiques
De maniére spécifique, il s’agit de

e Faire une analyse et une évaluation des risques de sécurité en considérant les
différents actifs informationnels identifiés au sein du Ministére des Forats et de la Faune, le périmétre
du Systéme Informatique (SI), les besoins de sécurité, les moyens de protection existants, les
vulnérabilités et les menaces potentielles (cartographie des risques de s€curité), puis élaborer un plan
de traitement des risques de sécurité ;

* Elaborer la Politique de Sécurité du Systéme Informatique (PSSI) proprement dite en définissant les
mesures de sécurité (activités et actions), les ressources requises, les roles des parties prenantes, un
calendrier prévisionnel en fonction des risques identifiés et leurs niveaux (gravité, vraisemblance), et

.rédiger une charte informatique ; .

* Valider la cartographie et le plan de traitement des risques de sécurité, la 'SSI et la charte informatique

dans le cadre du groupe de travail, puis soumettre 3 I’approbation du Ministre des Foréts et de la Faune.

3. DELAIS D’EXECUTION

Le délai maximum prévu par le Maitre d’Ouvrage pour la réalisation des prestations objet du présent Appel
d*Offres est de trois (03) mois.
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4. COUT PREVISIONNEL

Le colt prévisionnel de I’opération & ’issue des &tudes préalables est d'un montant Toutes Taxes Comprises
de FCFA vingt-deux millions soixante un mille deux cent cinquante (22 061 250).

5. PARTICIPATION ET ORIGINE

La participation au présent Appel d’Offtes est ouverte aux Consultants de droit camerounais du domaine de la
sécurité informatique ayant une expérience avérée dans I’élaboration des politiques de sécurité et la réalisation
des audits de sécurité.

6. FINANCEMENT

Les prestations objet du présent Appel d'Offres sont financées par le Budget du Fonds Commun - PSFE de
I’exercice 2023.

7. CAUTIONNEMENT PROVISOIRE

Sous peine de rejet, chaque soumissionnaire doit joindre & ses piéces administratives, une caution de
soumission établie par une banque de premier ordre agréce par le Ministére chargé des finances et dont la
liste figure dans la piece 12 du DAO, d’un montant de FCFA quatre cent mille (400 000) et valable pendant
trente (30) jours au-dela de la date originale de validité des offres.

8. CONSULTATION DU DOSSIER D'APPEL D'OFFRES

Le dossier peut étre consulté aux heures et jours ouvrables au Ministére des Foréts et de la Faune, Direction
des Affaires Générales (Sous- Direction du Budget et du Matériel, Service des Marchés) sis at 8¢me étage
de 'Immeuble Ministériel n° 2, porte 807, des publication du présent avis.

9. ACQUISITION DU DOSSIER D'APPEL D'OFFRES

Le dossier peut étre obtenu aux heures et jours ouvrables au Ministére des F oréts et de la Faune, Direction
des Affaires Générales (Sous-Direction du Budget et du Matériel, Service des Marchés) sis au 8&me étage de
I’Immeuble Ministériel n° 2, porte 807, dés publication du présent avis, contre présentation de Ioriginal de
la quittance de versement au Trésor Public de la somme non remboursable de FCFA trente mille (30 000)
au titre des frais d’achat du DAO.

10. REMISE DES OFFRES

Chaque offre rédigée en francais ou en anglais, en huit (08) exemplaires dont un (01) original et sept (07)
copies marqués comme tels, sera déposée contre récépissé au Ministere des Foréts et de la Faune, Direction
des Affaires Générales (Sous-Direction du Budget et du Matériel, Service des Marchés) porte 807 du 8&éme
étage de I"'Immeuble Ministériel n° 2, au plus tard le 7?2\ 03 2.62.3 a 4 < heures et devra porter
la mention suivante : CoT

«AVIS D’APPEL D’OFFRES NATIONAL OUVERT,N° (26 /AONO/MINFOF/CSPM/FC-
PSFE/2023 DU 18|07 ) 2.00.€

RELATIF AU RECRUTEMENT D’UN CONSULTANT CHARGE DE L’ELABORATION D'UNE
CARTOGRAPHIE DES RISQUES DE SECURITE ET D’UNE POLITIQUE DE SECURITE DU
SYSTEME D’INFORMATION DU MINISTERE DES FORETS ET DE LA FAUNE.

A N°OUVRIR QU’EN SEANCE DE DEPOULLEMENT ».

11. RECEVABILITE DES OFFRES

Sous peine de rejet, les pidces administratives requises devront étre impérativement produites en originaux
ou en copies certifiées conformes par le service émetteur ou une autorité administrative (Préfet, Sous-préfet),
conformément aux stipulations du Réglement Particulier de I’ Appel d’Offres.
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Elles devront obligatoirement datées de moins de trois (03) mois précédant la date de dépdt des offres ou avoir
eté établies postérieurement 2 la date de si gnature de I’ Avis d’ Appel d’Offres.

Toute offre non conforme aux prescriptions du présent avis et du Dossier d'Appel d'Offres sera déclarée
irrecevable. Notamment l'absence de la caution de soumission délivrée par une banque de premier ordre
agréce par le Ministére chargé des finances ou le non-respect des modéles des pidces du Dossier d'Appel
d'Offres entrainera le rejet de l'offre.

12. OUVERTURE DES PLIS

L’ouverture des offres se fera en deux temps, I"ouverture des offres administratives et techniques interviendra
dans un premier temps, suivie dans un second temps de celle des offres financiéres des soumissionnaires
ayant obtenu la note technigue minimale Tequise.

L'ouverture des piéces administratives et des offres techniques aura lieu le 23!()3 1102.3 a 14 heures par la
Commission Spéciale de Passation des Marchés du Fonds Commun dans la salle des conférences de la
Coordination du Fonds Commun - PSFE, sise au 2éme ¢tage de la Délégation Régionale des Foréts et de la
Faune du Centre.

Seuls les soumissionnaires peuvent assister 3 cette séance d'ouverture ou s'y faire représenter par une personne
de leur choix dliment mandatée.

Celle des offres financiéres aura lieu au terme de I'analyse technique et ne concernera que les
soumissionnaires éligibles 4 1’ouverture des offres financicres.

13. CRITERES D’EVALUATION
a) Critéres éliminatoires

1) Absence ou non-conformité d’une piece dans le dossier administratif aprés quarante-huit (48) heures
accordées aux soumissionnaires ayant présenté un dossier administratif non conforme ;

2) Fausse déclaration ou falsification des piéces dans les offres :

3) Absence d’une piéce de 1’offre financiére ne permettant la détermination du montant du marché ;

4) Absence de la caution de soumission ;

5) Absence de la déclaration d’engagement signée par le soumissionnaire (suivant le modéle joint) ;

6) Note technique inférieure & 70/100 ou dossier technique incomplet ;

7) Omission d*un prix unitaire quantifié ;

8) Absence de I’offre.

b) Critéres essentiels

L’offre technique sera évaluée selon les critéres essentiels ci-dessous définis :

Références du Consultant 15
Qualification et expérience 60
Organisation et méthodologie d’exécution de la mission 20
Présentation générale des Offres 5
TOTAL 100

N.B : Toute offie technique dont la note est inférieure a soixante-dix (70) points sur cent (100) sera éliminée.

L’ouverture des offres financiéres se fera sur invitation du Président de la Commission aprés présentation et
adoption du rapport de la sous-commission sur les évaluations administrative et technique.



14. METHODE DE SELECTION DU CONSULTANT
Le consultant sera choisi par la méthode de sélection basée sur la qualité et le colit, conformément aux
procédures décrites dans le Dossier d'Appel d'Offres (DAO).

15. ATTRIBUTION

Le marche sera attribué au soumissionnaire dont 1’offre aura obtenu le score technique et financier combiné le
plus élevé.

16. DUREE DE VALIDITE DES OFFRES

Les soumissionnaires restent engagés par leurs offres pendant quatre-vingt-dix (90) jours 4 partir de la date
limite fixée pour la remise desdites offres.

17. RENSEIGNEMENTS COMPLEMENTAIRES

Les renseignements complémentaires peuvent étre obtenus aux heures et jours ouvrables au Ministére des
Foréts et de la Faune, Direction des Affaires Générales (Sous-Direction du Budget et du Matériel, Service des
Marchés) sis & I'immeuble ministériel n° 2, 8&me étage, porte 807,

NB : « pour tout acte de corruption, bien vouloir appeler ou envoyer un sms aux numéros suivants :
673 205725/69937 0748 »
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Copies :
-  MINMAP;

- ARMP (pour publication au JDM et archivage) ;

- CSPM/FC-PSFE ;

- Service des Marchés (pour archivage) ;

- Coordination du Fonds Commun (pour archivage) ;
- Affichage (pour information).
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OPEN NATIONAL INVITATION TO TENDER N 0.__ /AONO/MINFOF/CSPM/FC-PSFE/2023 OF _
TO RECRUIT A CONSULTANCY TO DESIGN A SECURITY RISK MAPPING AND
SECURITY POLICY FOR THE INFORMATION SYSTEM OF THE MINISTRY OF
FORESTRY AND WILDLIFE

1. PURPOSE

The Minister of Forestry and Wildlife hereby launches an Open National Invitation to Tender to recruit a
Consultancy Firm to design a security risk map and a security policy for the information system of the Ministry
of Forestry and Wildlife.

2. OBJECTIVES
a. Overall objective

The overall objective of this project is to design a security risk mapping and security policy for the information
system of the Ministry of Forestry and Wildlife, in order to meet the security needs of the information system
facilities (computer stations, networks, applications, etc.) as well as the data processed by these resources,
including:

» Confidentiality: maintaining the secrecy of information and operations in order to prevent the
accidental disclosure of information to unintended recipients who could read, listen to, or copy,
intentionally or accidentally, during its storage, processing or transfer;

» Availability: ensuring that electronic communijcation network resources, information systems or
terminal equipment are accessible and usable as needed (the time factor);

» Integrity: ensuring that the resources of an electronic communications network, information system
or terminal equipment are accurate, reliable and lasting.

b. Specific objectives
More specifically, this will involve:

e Carrying out security risk analysis and assessment based on the various information assets identified
within the Ministry of Forestry and Wildlife, the scope of the Information System (IS), security needs,
existing means of protection, potential threats and weaknesses (security risk mapping), and then
drawing up a security risk management plan;

e Developing the Information System Security Policy (ISSP) itself by defining the security measures )
(activities and actions), required resources, role of each stakeholder, a tentative timetable based on g
identified risks and their levels (severity, likelihood), and drafting an IT charter;

* Validating the security risk mapping and management plan, the PSSI and the IT charter in a working
group, then submitting it to the Minister of F orestry and Wildlife for approval.

3. EXECUTION DEADLINE

The maximum contract execution period allowed by the Contracting Authority for this invitation to tender
shall be 3 (three) months.




4. ESTIMATED COST

According to preliminary studies, the estimated cost of the services stands at CFA F 22,061,250 (twenty-two
million sixty-one thousand tweo hundred and fifty francs) all taxes included.

5. PARTICIPATION AND ORIGIN
Participation in this invitation to tender shall be open to all Cameroon-based consultancies of the Information
Security field with proven experience in developing security policies and in conducting security audits.

6. FUNDING

The services, subject of this Invitation to Tender, shall be funded by the FESP-Basket Fund Budget for the
2023 financial year.

7. PROVISIONAL BID BOND

Under penalty of rejection, each bidder must include abid bond of CFA F 400,000 (four hundred thousand)
in their administrative documents. This bond shall be issued by a first class bank approved by the Minister of
Finance and shall be included in the list of approved financial institutions that features under point 12 of the
Tender File, and shall be effective for 30 (thirty) days after the period of validity of the bids,

9. ACQUISITION OF TENDER FILES

The file may be obtained during working hours and days at the Ministry of F orestry and Wildlife, Department
of General Affairs, Sub-department of Budget and Material, Procurement Service, Room 807, 8th floor,
Government Building No. 2, upon publication of this notice by presenting the original receipt, proof of
payment of a non-refundable sum of CFA F 30,000 (thirty thousand) to the Public Treasury, representing
charges for purchasing the Tender File.

Department of General Affairs, Sub-Department of BUd[get and Material, Procurement Service, Room 807,

8th floor, Government Building No. 2, latest on 138103 2.02.R at ={_pig and should be
labelled as follows: \ {

)

“OPEN NATIONAL INVITATION TO TENDER No. hS24 _/AONO/MINFOF/CSPM/FC-
PSFE/2023 OF _iKlool 207
TO RECRUIT A CONSULTANCY TO DESIGN A SECURITY RISK MAPPING AND A
SECURITY POLICY FOR THE INFORMATION SYSTEM OF THE MINISTRY OF FORESTRY
AND WILDLIFE.

TO BE OPENED IN TENDER OPENING SESSION ONLY”



11. ADMISSIBILITY OF BIDS

To avoid rejection, all required administrative documents must be produced in original or certified true copies
by the issuing department or an administrative authority (Senior Divisional Officer, Divisional Officer) in
accordance with the provisions of the special tender regulation,

They must be dated less than three (3) months before the date of submission of bids or the date of signature
of the tender notice.,

Any tender file that does not comply with the requirements of this notice and the tender documents shall be
rejected. Particularly, the absence of a bid bond issued by a first class bank approved by the Ministry of
Finance. Failure to comply with the model tender documents will result in the rejection of the tender.

12. OPENING OF BIDS

Bids shall be opened in two stages: first, the administrative and technical bids shall be opened, followed by
the financial bids of bidders who have obtained the minimum technical score required.

The opening of the administrative documents and technical bids shall take place on 13 !DBI‘Z_A@_B at 2 p.m.
by the Special Commission for the Award of Contract of the Basket Fund, in the conference hall of the
Coordination of the Basket Fund — PSFE, on the 2™ floor of the Centre Regional Delegation of the Ministry
of Forestry and Wildlife.

Only bidders may attend the opening session or be represented by a duly authorised person of their choice.

The opening of the financial bjds shall take place at the end of the technical analysis and shall only concern
bidders who are eligible for the opening of the financial bids.

13. EVALUATION CRITERIA
a) Eliminatory criteria

1) Absence or non-conformity of one of the documents in the administrative file after forty-eight (48)
hours granted to bidders who submitted a non-conforming administrative file;

2) False declaration, falsified documents in the tenders;

3) Absence of a document in the financial file that does not enable the amount of the contract to be
determined;

4) Absence of the bid bond;

5) Absence of the declaration of commitment signed by the tenderer (according to the attached model);

6) Technical score below 70/100 or incomplete technical file;

7} Omission of a quantified unit price;

8) Absence of the tender.

b) Essential criteria

The technical bid shall be evaluated according to the following key criteria:

Consultant’s references 15
Qualification and experience 60
Organisation and method of execution of the mission 20
General presentation of Bids 5
TOTAL 100

Note: Any technical bid with a score less than 70 points out of 100 shall be eliminated

The opening of the financial bids shall be done at the invitation of the Chairperson of the Commission after
the presentation and adoption of the report of the sub-commission on the administrative and technical
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evaluations.

14. METHOD OF SELECTING THE CONSULTANCY

The consultancy shall be selected through the application of the selection method based on quality and cost,
in accordance with the procedures described in the Tender file.

15. AWARD

The contract shall be awarded to the bidder whose bid shall have the highest combined technical and financial
score.

16. DURATION OF THE VALIDITY OF BIDS

Bidders shall remain bound by their bids for a period of ninety (90) days from the date of submission of the

aforementioned bids,

17. ADDITIONAL INFORMATION

Additional information may be obtained during working hours and days at the Ministry of Forestry and
Wildlife, Department of General Affairs (Sub-Department of Budget, Material and Procurement services),
Room 807. 8" floor, Government Building No. 2.

Note: “for any act of corruption, please call or send SMS to the Jollowing numbers: 673 20 57 25/ 699
3707 48”
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Copies :

- MINMAP;

- ARMP (for publication at the JDM and record);
- CSPM/FC-PSFE ;

- Procurement Services (for record);

- Coordination of Basket Fund (for record);

- Posting (for information)



